Potpisivanje PDF dokumenata

Da bi moglo da se vrsi potpisivanje, sertifikovanje i verifikovanje potpisanih PDF dokumenata koriS¢enjem aplikacije Adobe
Acrobat ili Adobe Reader, potrebno je da budu ispunjeni sledeci preduslovi:

1. Na racunaru korisnika mora da bude instalisan Adobe Acrobat 7.0.2 ili noviji.

Podesavanja se odnose na LK sa MUP-ovim kvalifikovanim sertifikatom.

Ovaj dokument je napisan za Adobe Acrobat XI, Windows 8.1 x64 bita. Instalirani softver skinut sa sajta MUP-a RS:
http://ca.mup.gov.rs/download.html. Instalirano: celik+, Visual C++, eDoc Singer x64, Criptographic Service Provider (CSP),
Middleware (RSIDCardMW_x64, TrustEdgeID x86), RegLKI15 i svi sertifikati automacki (CertsLK). Obavezno restartovat
radunar.

2. Na racunaru korisnika mora da bude podeSen tacan datum, vreme i vremenska (¢asovna) zona (GMT+01:00).
3. Korisnik koji vrsi potpisivanje mora da poseduje kvalifikovani elektronski sertifikat na LK.

Da bi se PDF dokument potpisao, potrebno je startovati aplikaciju Adobe Acrobat ili dvoklikom otvoriti PDF dokument koji se
zeli potpisati.
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slika 1. pokretanje pdf fajla

Zatim je potrebno izabrati opciju Fill&Sing, kao §to je prikazano na slici 2.
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e, sertifikovanje i verifikovanje potpisanih PDF dokumenata keri$cen)
rofrebno je da budu ispunjeni sledeci preduslovi:

Sign with Certificate

mde instalisan Adobe Acrobat 7.0.2 ili noviji. Ovaj dokument je napisan za Adobe E?) Time Stamp Document

mide nodefen tadan datm vreme i vremenska (Fasonma) zoma (GRATHIT-000

Slika 2. prvi korak

Sa desne strane ¢e se otvoriti novi prozor (ako ve¢ nije otvoren), a zatim se spustiti malo nize i izabrati opciju Work with
certificates. Otvorice se novi padajuci meni iz koga biramo prvu opciju Sing with Certificate.

Zatim ¢e se pojaviti forma Adobe Acrobat sa obavestenjem da je na Zeljenom mestu u PDF dokumentu potrebno kreirati graficki
okvir za potpis. Izabrati opciju kao na slici 3. Moze se ¢ekirati opcija Do not shov this message again kako se ovaj prozor
ubuduce ne bi pojavljivao.

3. Konsmk kKojl vist potpisivan)e mora da poseduje Evaliiikovam elektronsk sertifiicat.

To begin signing, choose the 'Drag New Signature Rectangle' button, and then drag out the area
where you would like your signature to appear. Once you finish dragging out the desired area, you
will be taken to the next step of the signing process,

[ Do not show this message

Drag Mew Signature Rectangle ... | | Cancel

Slika 3.


http://ca.mup.gov.rs/download.html

Sada je kursor promenio svoj izgled (umesto strelice imamo neSto nalik malom ,krsticu“.

Na mestu gde Zelimo da se vidi

digitalni potpis kliknuti levim tasterom miSa, zadrzati tako i oznaciti paravougaonik duzine oko 5 cm i visine oko 3 cm. Posle toga
otpustiti levi taster misa. Pojavice se dva prozora (slika 4), sa brojem 1(jedan) oznaceno je mesto gde ¢e se oslikati digitalni
potpis, a prozor Sing Document je za podesavanje. Ako se na vidi sertifikat kojim ¢e biti izvrS§eno potpisivanje dokumenta
(oznaka 2), klikom na strelicu (oznaka 3) iz padajuéeg menija izabrati Zeljeni sertifikat. U sredini (oznaka 4) vidi se sertifikat koji
¢e biti utisnut na dokument. Kliknuti Sing (oznaka 5).
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Dabi moglo da se vréi potpisivanje, sertifikovanje 1 verifikovame potpisan
Adobe Acrobat ili Adobe Reader, potrebmo je da budu ispunjem sledeci pre

1. Na ra¢unars korsnika mora da bude instalisan Adobe Acrobat 7.0.2 ih nj

Certificate Issuer: MUPCA Gradjani

=nt

Tada ¢e se pojaviti forma Save As na kojoj treba izabrati naziv potpisanog dokumenta i lokaciju na hard disku rac¢unara na kojoj ¢e

Acrobat XI. Appearance: | Standard Text
2. Na ra¢unar korisnika mora da bude podeden tadan datum. vreme i vremy /
3. Korisnik koji vrii potpisivanje mora da poseduje kvalifikovani elehmu] BRANKO Digitally signed by BRANKD 4 ¢
GRAOVAC
Da bi se PDF dokument potpisac. potrebno je startovati aplikaciju Adobe GRAOVAC 2309962381012-2300062381012 N
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Slika 4. Forma Sign Document sa izabranim sertifikatom za potpisivanje

biti snimljen potpisan dokument, a zatim pritisnuti dugme Save, kao Sto je prikazano na slici 5.
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Slika 5. Forma Save As

Zatim ¢e se pojaviti forma na kojoj je potrebno uneti lozinku LK i
pritisnuti dugme OK, kao §to je prikazano na slici 5.

Slika 5. Unos lozinke LK
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Time je postupak potpisivanja PDF dokumenta zavrSen. U potpisanom PDF dokumentu postoji graficki okvir za potpis sa

podacima o korisniku koji je izvrSio potpisivanje, razlog potpisivanja dokumenta od strane korisnika, lokacija i datum i vreme
spovedenog potpisivanja, kao Sto je prikazano na slici 6.
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[@ Time Stamp Document
Da bi moglo da se vrSi potpisi i e potpisanih PDF séenjem aplikacije
Adobe Actobat i Adobe Reader, patrebno je da budu ispunjen sledeti preduslovi:

#& Validate All Signatures
1. Na radunaru korisoika mora da bude instalisan Adobe Acrobat 7.0.2 ili noviji. Ovaj dokument je napisan za Adobe

Acrobat XTI
2. Na raéunam korisnika mor da bude podeden tadan damm, vreme i vremenska (Sasovaa) zona (GMT-01:00).
3. Korisaik koji v potp da poseduje i sertifikat

Da bi se PDF dokument potpisac, potrebmo je startovati aplikaciji: Adobe Acrobat i ofvoriti PDF dokument koji se zeli
potpisati. Zatim je potrebao iz menifa Advanced izabrati opciju Sign & Carnii i podopeiiu Place Signature..., kao ito je
prikazano na slici 3

Digitally signed by BRANKO
BRAN Ko G RAOVAC SESQ%:S;}] 012-2309962381012
ey 4
09962381012 =" ) '

Date: 2015.03.05 14:12:12 +01'00"

Slika 6. Potpisan PDF dokument

Verifikovanje tj. provera ispravnosti potpisa moze da se izvrsiti klikom levog tastera miSa na graficki okvir za potpis, kao Sto je
prikazano na slici 6 (oznaka 1) a na toj formi treba pritisnuti dugme Signature Properties..., kao $to je prikazano na slici 7.

Signature is VALID, signed by BRANKO GRAOVAC
2309962381012-2309962381012.

Signing Time: 2015/03/05 14:12:12 +01'00"
Signature is VALID, signed by BRANKO GRACOVAC 2308962381012-2300962381012,

- The Document has not been modified since this signature was applied.
- The document is signed by the current user, The Document has not been modified since this signature was applied.

Validity Summary

The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this document. No other changes are permitted.

The document is signed by the current user.
Signing time is from the clock on the signer's computer.

Signature was validated as of the signing time:
2015/03/05 14:12:12 +01'00°

Signature Properties... | ‘ Close

Signer Info

The path from the signer's certificate to an issuer's certificate was successfully
built.

Revocation checking is not performed for Certificates that you have directly

trusted.
Show Signer's Certificate...
Advanced Properties... l | Validate Signature ‘ | Close

Slika 7. Signature Validation Status
Zatim Ce se pojaviti forma Signature Properties sa detaljnim podacima o potpisu, na kojoj je moguée pritisnuti dugme Show

Singers Certificate..., kao §to je prikazano na slici 7., ako se Zeli videti sertifikat korisnika koji je potpisao dokument.

Osnovni podaci o potpisu PDF dokumenta postoje i na formi Signhatures koja se otvara pritiskom na ikonicu plave olovke u
Navigation Panel-u.



Razlozi zbog koji elektronski potpis PDF dokumenta nije ispravan

Ukoliko elektronski potpis PDF dokumenta nije ispravan (INVALID) ili je status potpisa nepoznat (UNKNOWN), Adobe
Acrobat i Reader ¢e na formi Signatures takvom potpisu dodeliti ikonicu Zutog trougla, kao §to je prikazano na slici 8.
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Slika 8.

Ponovimo postupak sa slike 6 (oznaka 1) i slike 7 i kliknemo na dugme koje se nalazi u donjem srednjem delu Show Singers
Certificate. Dobice se novi prozor, slika 9a. Novi prozor ¢e se otvoriti na prvom listu Summary, izabrati list Trust (oznaka 1).
Zatim redon kliknuti na dugne Add to ... (oznaka 2) i OK (oznaka 3).

Otvoriée se novi prozor slika 9b. Cekirati prvo opciju Certified documents, zatim ée se omogugiti i &ekiranje sledece tri opcije.
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_ This dialog allows you to view the details of a certificate and its entire issuance chain. The details correspond to +E e

= the selected entry. Multiple issuance chains are being displayed because none of the chains were issued by a S t Certificate Details

! trustanchor.

4 rustanchor , S 3 Subject: BILJANA GRUBOR 1407958825044-1407958825044

| Show all certification paths found 8
lssuer:  MUPCA Gradjani

Li 131 A
1 4 Root Summary | Details | Revocation | Trust | Palicies | Legal Notice 7z | Usage:  Sign transaction, Encrypt keys
IPCA Gradjani
BILJANA GRUBOR 140795882 This certificate is not trusted.
& Root I“ Expiration:  06/03/2019 22:5%:59
IPCA Gradjani Tt Settings —
BILJANA GRUBOR 1407958821
Sign documents or data A certificate used te sign 2 document must either be designated as a trust anchor or
chain up to a trust anchor in order for signature validation to succeed. Revocation
Certify documents checking is not perfarmed on or above a trust anchor,
Execute dynamic content that is embedded in a certified Use this certificate as a trusted root
document : oo, 3
If signature validation succeeds, trust this certificate for:
Execute high privilege JavaScripts that are embedded in a
certified document | Signed documents or data
Perform privileged system operations (networking, printing, * Certified documents
file access, etc.)
+| Dynamic content
il
+| Embedded high privilege JavaScript
gn p 9 P!
Add to Trusted Certificates... Sz 2 2 4
Privileged system operations (networking, printing, file access,
etc.)
Acrobat Security H
<

i If you change the trust settings, you will need to revalidate any signatures to

Trusting certificates directly from a document is usually unwise. Are you sulfl you want ta do this?

o

Slika 9a. Slika 9b.

Kliknuti OK i zatvoriti sve prozore kao i pdf dokument. Ovaj se rtadi samo jednom.
Ponovo pokrenutu pdf dokument i videce te na formi Signatures zeleni znak.
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Slika 10.
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